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	Risikomanagement sollte nicht von einer Einzelperson erfolgen, sondern gemeinsam im Team (z. B. in einer Leitungsrunde). Bewertung mindestens jährlich oder bei Änderungen aktualisieren.
Vorgehen:
1. Erstbewertung: Risiko ohne Präventionsmaßnahmen einschätzen
2. Neubewertung: Risiko mit bestehenden Maßnahmen bewerten
3. Wirksamkeit prüfen: Sind die Maßnahmen ausreichend wirksam?



Legende und Ausfüllanleitung
	Element
	Bedeutung
	Bewertung
	Praxis-Hinweis

	S
	Schweregrad / Schadensausmaß
	H = Hoch M = Mittel G = Gering
	Bewertet die Auswirkung auf Patienten, Mitarbeitende, Daten, Betrieb oder Rechtssicherheit.

	A
	Auftretenswahrscheinlichkeit
	H = Hoch M = Mittel G = Gering
	Bewertet, wie oft das Risiko realistischerweise eintreten kann.

	E
	Entdeckungswahrscheinlichkeit
	H = Schlecht/ Spät M = Mittel G = Gut/Früh
	Je später/schlechter ein Fehler erkennbar ist, desto höher der Wert.




1. Allgemeine Praxisorganisation und Patientenversorgung
	Nr.
	Risiko
	S
	A
	E
	Präventionsmaßnahme(n)
	Verantwortlich
	Termin/Zeitraum
	S neu
	A neu
	E neu
	Wirksamkeit / Evaluation

	1
	Telefonische Erreichbarkeit in dringenden Fällen nicht gewährleistet
	
	
	
	· 
	
	
	
	
	
	

	2
	Notfall wird bei Terminvergabe/ am Telefon nicht erkannt
	
	
	
	· 
	
	
	
	
	
	

	3
	Patientenaufnahme/ Identifikation fehlerhaft, Patientenverwechslung
	
	
	
	· 
	
	
	
	
	
	

	4
	Patient wird im Wartezimmer vergessen oder nicht aufgenommen
	
	
	
	· 
	
	
	
	
	
	

	5
	Wichtige Befunde werden nicht gesehen oder nicht nachverfolgt
	
	
	
	· 
	
	
	
	
	
	

	6
	Behandlungsdokumentation unvollständig
	
	
	
	· 
	
	
	
	
	
	

	7
	Falsche oder doppelte Terminvergabe
	
	
	
	· 
	
	
	
	
	
	

	8
	Nicht ausreichende Aufklärung des Patienten
	
	
	
	· 
	
	
	
	
	
	

	9
	Mangelnde Vorbereitung und Koordination bei Patientennotfällen
	
	
	
	· 
	
	
	
	
	
	



2. Datenschutz und Informationssicherheit
	Nr.
	Risiko
	S
	A
	E
	Präventionsmaßnahme(n)
	Verantwortlich
	Termin/Zeitraum
	S neu
	A neu
	E neu
	Wirksamkeit / Evaluation

	1
	Patienten können an Anmeldung andere Daten mithören
	
	
	
	· 
	
	
	
	
	
	

	2
	Telefonate mit personenbezogenen Daten sind für Unbefugte hörbar
	
	
	
	· 
	
	
	
	
	
	

	3
	Patientenunterlagen liegen offen aus
	
	
	
	· 
	
	
	
	
	
	

	4
	Bildschirme sind für Unbefugte einsehbar
	
	
	
	· 
	
	
	
	
	
	

	5
	Versand an falsche E-Mail-Adresse
	
	
	
	· 
	
	
	
	
	
	

	6
	Versand unverschlüsselter E-Mails mit Gesundheitsdaten
	
	
	
	· 
	
	
	
	
	
	

	7
	Fax an falsche Nummer / falscher Empfänger
	
	
	
	· 
	
	
	
	
	
	

	8
	Verlust von USB-Sticks, CDs oder mobilen Datenträgern
	
	
	
	· 
	
	
	
	
	
	

	9
	Wichtige DSGVO-Unterlagen fehlen oder sind nicht aktuell
	
	
	
	· 
	
	
	
	
	
	

	10
	Meldepflichtige Datenschutzvorfälle werden nicht fristgerecht gemeldet
	
	
	
	· 
	
	
	
	
	
	

	11
	Unzureichende Vernichtung von Unterlagen mit vertraulichen Daten 
	
	
	
	· 
	
	
	
	
	
	

	12
	Fehlender Datenschutz bei Anwendung von KI-Tools
	
	
	
	· 
	
	
	
	
	
	



3. IT-Sicherheit und Praxis-IT
	Nr.
	Risiko
	S
	A
	E
	Präventionsmaßnahme(n)
	Verantwortlich
	Termin/Zeitraum
	S neu
	A neu
	E neu
	Wirksamkeit / Evaluation

	1
	Cyberangriff/Ransomware
	
	
	
	· 
	
	
	
	
	
	

	2
	Praxissoftware/PVS fällt aus
	
	
	
	· 
	
	
	
	
	
	

	3
	Datensicherungen fehlerhaft oder nicht wiederherstellbar
	
	
	
	· 
	
	
	
	
	
	

	4
	Serverausfall/Stromausfall führt zu Daten- oder Arbeitsausfall
	
	
	
	· 
	
	
	
	
	
	

	5
	Veraltete Software/fehlende Sicherheitsupdates
	
	
	
	· 
	
	
	
	
	
	

	6
	Zugriffsrechte sind falsch vergeben
	
	
	
	· 
	
	
	
	
	
	

	7
	Externe Dienstleister/ Schnittstellen verursachen Datenverlust
	
	
	
	· 
	
	
	
	
	
	

	8
	Es kann ohne Computer nicht weitergearbeitet werden
	
	
	
	· 
	
	
	
	
	
	

	9
	Fehler bei Umsetzung IT-Sicherheitsrichtlinie
	
	
	
	· 
	
	
	
	
	
	





4. Hygiene, Aufbereitung und Infektionsprävention, Lagerung
	Nr.
	Risiko
	S
	A
	E
	Präventionsmaßnahme(n)
	Verantwortlich
	Termin/Zeitraum
	S neu
	A neu
	E neu
	Wirksamkeit / Evaluation

	1
	Ungeeignete Mittel für Hygieneprozesse werden verwendet
	
	
	
	· 
	
	
	
	
	
	

	2
	Unterlagen Hygiene ungenügend
	
	
	
	· 
	
	
	
	
	
	

	3
	Reinigung durch Personal oder Dienstleister unzureichend
	
	
	
	· 
	
	
	
	
	
	

	4
	Infektionen werden nicht systematisch erfasst
	
	
	
	· 
	
	
	
	
	
	

	5
	Keine standardisierte Vorgehensweise bei Influenza, Norovirus, MRSA etc.
	
	
	
	· 
	
	
	
	
	
	

	6
	Händehygiene, PSA oder Flächendesinfektion nicht regelkonform
	
	
	
	· 
	
	
	
	
	
	

	7
	Instrumente sind nicht korrekt aufbereitet
	
	
	
	· 
	
	
	
	
	
	

	8
	Verwendetes Instrumentarium ist nicht nachvollziehbar
	
	
	
	· 
	
	
	
	
	
	

	9
	Fehlerhafte Lagerung, Nicht-Beachtung von Haltbarkeitsdaten
	
	
	
	· 
	
	
	
	
	
	



5. Arbeitsschutz, Geräte und Mitarbeitersicherheit
	Nr.
	Risiko
	S
	A
	E
	Präventionsmaßnahme(n)
	Verantwortlich
	Termin/Zeitraum
	S neu
	A neu
	E neu
	Wirksamkeit / Evaluation

	1
	Nadelstichverletzungen / Schnittverletzungen
	
	
	
	· 
	
	
	
	
	
	

	2
	Sturz- und Unfallrisiken für Mitarbeitende
	
	
	
	· 
	
	
	
	
	
	

	3
	Berufsbedingte Infektion / Exposition
	
	
	
	· 
	
	
	
	
	
	

	4
	Mangelnde Unterweisung neuer Mitarbeitender
	
	
	
	· 
	
	
	
	
	
	

	5
	Wichtige Mitarbeitende fallen aus und es gibt keinen Ersatz
	
	
	
	· 
	
	
	
	
	
	

	6
	Fehler durch mangelnde Fort- und Weiterbildung
	
	
	
	· 
	
	
	
	
	
	

	7
	Psychische Überlastung / Arbeitsverdichtung
	
	
	
	· 
	
	
	
	
	
	

	8
	Fehlende Gefährdungsbeurteilung
	
	
	
	· 
	
	
	
	
	
	

	9
	Einsatz von nicht-funktionsfähigen Geräten, Anwendung durch nicht eingewiesene Mitarbeiter
	
	
	
	· 
	
	
	
	
	
	



6. Klimawandel, Infrastruktur und Notfallbetrieb
	Nr.
	Risiko
	S
	A
	E
	Präventionsmaßnahme(n)
	Verantwortlich
	Termin/Zeitraum
	S neu
	A neu
	E neu
	Wirksamkeit / Evaluation

	1
	Hitze beeinträchtigt Server, Medikamente oder Arbeitsfähigkeit
	
	
	
	· 
	
	
	
	
	
	

	2
	Stromausfall lähmt Betrieb
	
	
	
	· 
	
	
	
	
	
	

	3
	Überflutung/Starkregen beschädigt Räume und Technik
	
	
	
	· 
	
	
	
	
	
	

	4
	Lieferengpässe bei Medikamenten/ Verbrauchsmaterial
	
	
	
	· 
	
	
	
	
	
	

	5
	Extremwetter behindert Personal- oder Patientenanreise
	
	
	
	· 
	
	
	
	
	
	

	6
	Kühlkettenunterbrechung bei Medikamenten
	
	
	
	· 
	
	
	
	
	
	



7. Praxisindividuelle Risiken (zum Beispiel Strahlenschutz, fachbereichsspezifische Diagnostik/Therapie (z. B. Labor, Medikation etc.)
	Nr.
	Risiko
	S
	A
	E
	Präventionsmaßnahme(n)
	Verantwortlich
	Termin/Zeitraum
	S neu
	A neu
	E neu
	Wirksamkeit / Evaluation

	1
	
	
	
	
	· 
	
	
	
	
	
	

	2
	
	
	
	
	· 
	
	
	
	
	
	

	3
	
	
	
	
	· 
	
	
	
	
	
	

	4
	
	
	
	
	· 
	
	
	
	
	
	

	5
	
	
	
	
	· 
	
	
	
	
	
	

	6
	
	
	
	
	· 
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